ol

(o3
D
Bl = =
w
HEEER

MAAK UW
IT-OMGEVING
VEILIGER




CyberStatus
Geef internetcriminelen
geen kans

Hacks. Privacygevoelige klantinformatie die op straat ligt.
Kwaadwillenden die op uw systeem inbreken. We horen en lezen
het steeds vaker. En lang niet altijd zijn de grote corporate bedrijven
het slachtoffer van cybercrime. Juist ook kleinere ondernemingen,
die minder tijd en IT-budget hebben, vallen ten prooi aan hackers
en cybercriminelen. En die dreiging is reéel: uit onderzoek van
ThreadStone in 2015 blijkt dat in Nederland 75% van het MKB niet

voldoende beveiligd is.

Sinds 1 januari 2016 geldt in Nederland bovendien de nieuwe Meldplicht
datalekken. Van ondernemers wordt verwacht dat zij passende maatregelen nemen
ter bescherming tegen cyberinbraken die een data-lek tot gevolg kunnen hebben.
U kunt zelfs bestuurlijk aansprakelijk worden gesteld als u dit nalaat. De boete kan
oplopen tot € 820.000,- of tot 10% van uw totale jaaromzet.

Veiliger = sterker

De kans dat u slachtoffer wordt van cybercrime groeit en de
gevolgen kunnen meer impact hebben dan u misschien
vermoedt. Bovendien zullen ondernemers die zorgvuldig
omgaan met vertrouwelijke gegevens sterker staan.
Want steeds vaker zien wij dat dit voor klanten en
leveranciers een argument wordt om zaken te doen
met een bedrijf.

Controleren op veiligheid was nog nooit zo gemakkelijk
CyberStatus wil voorkomen dat MKB-bedrijven onnodig risico lopen. Omdat
bedrijven in dit segment in de regel minder riante budgetten hebben en vaak
weinig tijd, hebben wij een uiterst gebruiksvriendelijke, snelle en betrouwbare
online scan ontwikkeld: de Cyber Risico Scan. Deze test uw systeem of uw website
(of beide] direct vanaf het internet.




Periodiek inzicht, volledig automatisch
Elke maand worden wereldwijd zo'n 500 nieuwe kwetsbaarheden gevonden in
hard- en software. Daarom wordt de Cyber Risico Scan automatisch periodiek
uitgevoerd. Eén keer aanmelden is voldoende. Hoe het werkt? Onze scanners
sturen aanvragen naar uw website of bedrijfsnetwerk. De reactie op deze
aanvragen worden uitgelezen en aan de hand daarvan weten wij in hoeverre
uw website of bedrijfsnetwerk kwetsbaar is. Alle kwetsbaarheden die worden
gevonden worden gerapporteerd.

De voordelen van CyberStatus

Direct na aanmelding op onze website wordt de scan
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automatisch gestart (na validatie).

U krijgt na de scan een rapportcijfer dat aangeeft wat de
beveiligingsstatus is van uw systeem/website.

U krijgt bruikbare informatie waarmee u samen met uw IT-
leverancier uw systeem veiliger kunt maken.

CyberStatus biedt een betrouwbare oplossing, die altijd up
to date is.

De Cyber Risico Scan is ontwikkeld door ethisch hackers,
ervaren IT-specialisten en MKB-bedrijven die met de scan

hebben gewerkt.

U kunt online credits aanschaffen, waarmee u aanvullende
diensten of extra scans kunt afnemen.
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Begrijpelijke resultaten
Uit de Cyber Risico Scan komt een rapportcijfer, dat aangeeft hoe goed uw
website of bedrijfsnetwerk is beschermd tegen inbraak en cybercrime. Wij
bieden ook uitgebreidere rapportages op basis van de scan. Wij weten alles van
cybercrime, uw IT-leverancier weet onze bevindingen te vertalen in passende
systeemaanpassingen. Zo staan we samen sterker. Betrek uw IT-leverancier dus
zodra u de scans opstart.

Cybercriminaliteit moeten we samen aanpakken
wij kunnen het niet alleen. Voor de uitkomst van onze scan kunt u
dan ook het beste contact opnemen met uw IT-specialist. Dat is ook
de reden dat wij onze gebruikers altijd aanraden hun leverancier

van tevoren in te lichten over het gebruik van CyberStatus.

Zo creéert u betrokkenheid voor het maximale resultaat.




De diensten van CyberStatus

Cyber Risico Indicatie
Dit rapportcijfer geeft aan wat het risico is conform internationale
standaarden (zgn. CVSS-score]. Hiermee heeft u een globaal inzicht
in de online beveiliging van uw website en/of bedrijfsnetwerk.

Managementrapportage
Met deze rapportage krijgt u - naast de Cyber Risico Indicatie
- inzicht in de gevonden kwetsbaarheden. Dit rapport kunt u
doorsturen naar uw webdeveloper of netwerkbeheerder.

Gedetailleerde rapportage
Deze rapportage geeft u - naast managementinformatie en de Cyber
Risico Indicatie - dieper inzicht in de technische problemen en hoe
deze opgelost kunnen worden. Uw IT-specialist kan hiermee de
problemen direct oplossen.

Analyse door ethisch hacker
U kunt desgewenst ook uw systeem laten toetsen door een van onze
ethisch hackers. Met deze onafhankelijke analyse bepalen we wat de
kwetsbaarheden zijn, wat de impact is en wat er kan/moet gebeuren
om deze te elimineren.

Cgbersrarus:

Voor een veilig internet

Uw systeem is in veilige handen
De Cyber Risico Scan bieden wij online aan omdat het snel, gemakkelijk en
laagdrempelig werkt. Bovendien hoeft u geen updates te draaien: ons systeem
is altijd up to date met de laatste bedreigingen. De campagne Veilig Zakelijk
Internetten van MKB Nederland heeft met het gebruik van onze diensten zelfs een
Europese prijs gewonnen: de European Crime Prevention Awards.

CyberStatus is een initiatief van ThreadStone Cyber Security. Het onafhankelijke,
Nederlandse ThreadStone ontwikkelt toepasbare oplossingen voor grote en kleine
ondernemingen om hun netwerk optimaal te beschermen en de schade door
cybercrime te beperken. ThreadStone werkt hierbij nauw samen met overheid en
bedrijfsleven.

Meer weten?
Wilt u meer weten over de Cyber Risico Scan? Op onze website staan de meest
gestelde vragen beantwoord.
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